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Abstract of EP1282316 

A replacement program in a receiver is activated to receive software data by a manual or automatic time 
control and data is copied into non-volatile memory. New software or update data is received, selected 
and placed in a volatile memory, and transferred into a non-volatile main memory while existing data from 
the same address is cleared and the replacement program is restarted. 
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^^"^^ ^H'l" ^""^ Aktuallsieren und/oder Austauschen von Betrlebssoftware oder Daten in 
unterhaltungselektronlschen Komtnunikations- und Informationsgeraten 



(57) Die Erfindung betrifft ein Verfahren zum Aktua- 
lisieren und/oder Austauschen von Betriebssoftware 
Oder Daten fur die bestimmungsgemaBe Programmle- 
rung von unterhaltungselektronlschen Kommunlkatl- 
ons- und Informationsgeraten zur Steuerung von Bedi- 
enfunktlonen oder zur Auswertung empfangbarer aus- 
gewflhlter Informatlonen, die mluels Rundfunkslgnalen 
Qbertragen und empfangen werden oder Qber Interaktl- 
onskanftle von einem zentralen Rechnerodervonelner 
angekoppelten extemen Quelle abrufbar und in einem 



nichtfluchtigen Hauptspeicherin demGeratabspelcher- 
bar sind. WShrend des Datenaustausches oder der Ak- 
tualislerung werden die vorherigen Betriebssoftware- 
daten in einen nichtfluchtigen Zwischenspeicher koplert 
und die empfangenen Austausch- oder Aktualisterungs- 
daten zunfichst in einem fluchtlgen Speicher zwlschen- 
gespetehsrt, bevorsle In den Hauptspeicher Qbertragen 
werden. 
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Beschrelbung 

[0001 ] Die Erf Indung betrifft ein Verfahren zum Aktua- 
lisieren und/oder Austauschen von Betriebssoftware 
Oder Daten fOr die bestlmmungsgemdBe Programmie- 5 
rung von untertialtungselektronischen Kommunikatl- 
ons- und Informationsgeraten zur Steuerung von Bedl- 
enfunktlonen oder zur Auswertung empfangbarer aus- 
gewahlter Infonmationen, die mittels Rundfunksignalen 
ubertragen und empfangen werden oder uber Interakll- 10 
onskanale von einem zentralen Rechner oder von einer 
angekoppelten extemen Quelle abrufbar und in einem 
nlchtflflchtigen Hauptspelcher in dem Gerat abspeicher- 
barsind. 

[0002] Aus der DE 38 15 071 C 2 ist ein Verfahren zur 15 
bestinnmungsgemaBen Programmlerung eines Bild- 
schinntextgerates, das Bestandteil eines Fernsehgera- 
tes sein kann, am Ort des Einsatzes bekannt. Das Fem- 
sehgerat weist eine Kommunikatlonsschnittstelle zu ei- 
nem Kommunikationsnetz. wie Telefonnetz. auf und ist 20 
hieriiber mit Software ladbar. Bel der Erstinbetriebnah- 
me wird automatisch eine Verbindung zwischen einem 
Kommunlkationsprozessor des Gerates und einem ex- 
temen Rechner hergestellt. die Speicherkapazltat dem 
externen Rechner mitgetellt, ebenso die internen und 25 
externen Schnlttstelien und die Funktionalitatsmerkma- 
le des Gerates. Der externe Rechner ermittelt die Soft- 
waremodule, die geladen werden konnen, und stellt die^ 
se zur Auswahl bereit. Die Softwaremodule werden so- 
dann auf Anforderung abgerufen und in einem nicht- 3o 
flQchtlgen Speicher abgespeichert. Die abgerufenen 
Softwaremodule sind Betrlebssoftwaremodule und die- 
nen zur Steuerung der Gerfitef unktlonen sowie eventu- 
eller weiterer Leistungsmerkmale des Gerfltes. 2.B. 
konnen hieriiber die Femsehkanale eingespefchert 35 
werden, die ^m Aufsteilort Berlin uber das dortige Ka- 
belnetz empfangbar sind. 

[0003] Im Rahmen neuer digitaler Ubertragungsetan- 
dards ist die Ubertragung von Software. z.B, beim DAB-. 
DVB-. GSM- und UI^TS-System, angedacht Mit diesen 40 
Ubertragungsverfahren konnen auch kompiexe Daten- 
mengen, wie sie bei Softwaremodulen vorhanden sind. 
schneli und preiswert ubertragen werden. 
[0004] Aus der US 5.937,1 98 ist ein Download-Ver- 
fahren fur Software bekannt. bei dem das aus einem 45 
RAM-Speicher In einen Flash-Speicher geladene Pro- 
gramm direkt vom empf angenen Programm Qberschrie- 
ben wird. 

[0005] Der Erfindung liegt die Aufgabe zugrunde. ein 
Verfahren der gattungsgemaBen Art so weiterzubilden, so 
dass eineslchere Betriebssoftware-Aktualisierung oder 
ein Betriebssoftware-Austausch auf einfache Weise 
moglich ist, auch dann, wenn die Betriebssoftware von 
einem Empf anger, derublicherwelsefurandere Anwen- 
dungen ausgeiegt ist, empfangen wird. Ein weiteres Ziel ss 
ist es. die Funktion des Gerates auch dann sfcherzustei- 
len, wenn die Obertragung der Betriebssoftware oestdrt 
Ist. 
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[0006] Gelost wirddie Aufgabe durch die im Anspruch 
1 angegebenen Verfahrensschritte. Durch die Erfindung 
wird sichergestellt, dass auch bei gestortem Over Air 
Downloading und bei Abbruch der Speicherung der 
empfangenen Software das entsprechende Gerat be- 
triebsbereit und In dem alten Betriebszustand vert)leibt, 
bis eine erfolgreiche Aktualisierung oder ein erfolgrei- 
cher Datenaustausch abgeschlossen Ist. 
[0007] Vorteilhafte weitere Verfahrensschritte sind in 
den UnteransprQchen 2 bis 15 selbstertdfirend angege- 
ben. 

[0008] Im Unteranspruch 1 6 ist die Verwendung des 
erfindungsgemaBen Verfahrens bei Ferns ehgeraten, 
Vldeorecordem oder Multimediageraten angegeben. 
[0009] Neben Betriebssoftware konnen auch Pro- 
gramminformationen uber empfangbare Programmbei- 
trage fiir einen Geratenavigator oder fur einen elektro- 
nischen Programmfuhrer empfangen werden. Weitertiin 
konnen auch Programminfomnationen digitaler Daten- 
dienste und/oder Videospiele und/oder Videosignale 
begleitende Audioprogramme enthalten sein. Selbst- 
verstandlich konnen auch unabhSngige Audioprogram- 
me empfangen und nach dem gleichen Verfahren ab- 
gespeichert werden. Das erfindungsgemaBe Verfahren 
ist aiso universell anwendbar auf Betriebssoftware zur 
Steuerung von Funktionen eines Empfangsgerates. Fiir 
den Fall, dass mehrere Funktionen in einem Gerat ge- 
sondert gesteuert werden und hierfur Speicher und Ml- 
kroprozessoren vorgesehen sind, ist es moglich, zum 
Datenaustausch der Programmdaten nur einen einzi- 
gen nichtfliichtigen Kurzspeicher vorzusehen. um die 
Austauschprogramme oder Aktualislerungsdaten fiir al- 
ia Module zur Sicherung zwischenzuspelchem. Der 
Rechner des Empfangsmoduls kopiert nach der Initiali- 
sierung des Datenaustausch- oder Aktualisierungspro- 
gramms die im Hauptspeicherabgespeicherte Betriebs- 
software bzw. das entsprechende Betriebssoftwaremo- 
dul zunachst in einen dem Datenumfang entsprechend 
angepassten SpelchertDereich oder in einen separaten 
nichtfluchtigen Speicher wahrend die empfangenen 
Softwaremodule zunachst in einem fluchtigen Speicher 
zwischengespeichert werden. Der nichtfluchtige Spei- 
cher kann beispielsweise ein Flash-ROM, ein E^PROM 
Oder eine Harddisk sein. Die auszutauschende oder zu 
aktualisierende Betriebssoftware steht also in den nicht- 
fluchtigen Speichem mindestens zweimal zur Verfu- 
gung. Stellt der Rechner f est, dass die Programmuber- 
tragung der empfangenen Betriebssoftwaremoduie 
Oder Austauschdaten gestort war, dass Daten fehlen, 
so wird uberhaupt kein Versuch gemacht, die im nicht- 
fliichtigen Hauptspefcher gespeicherte Software zu 
uberschreiben oderTeile davon zu aktualisleren oderzu 
erganzen. Nach Feststeliung plausibler Daten wird der 
Austausch oder die Aktualisierung vorgenommen. Da- 
bei kann es zu Havarien kommen, der Uberschreibpro- 
zess kann gestort werden, oder sonstige Einfliisse be- 
wiricen, dass das Programm dann nicht mehr zum Lau- 
fen gebracht werden kann. Stellt dies der Rechner fest, 
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wird gemafB der Erfindung die vermeintlich aktuallslerte 
Oder ausgetauschte Software geloscht Oder von der zur 
Sicherung zwischengespeicherten uberschrieben Oder 
es findet ein Austausch statt. Dadurch ist In jedem Fall 
slchergestellt. dass die Betriebsbereltschaft des Gera- 
tes nicht gestort ist. 

[0010] Das Verfahren ist auch anwendbar auf den 
Empfang von BetriebssoftwarefurPerlpherlegerate, die 
an dem Empfangsgerat uber einen Bus angeschlossen 
sind. In diesem Fall sorgt der Rechner des Empfangs- 
gerates dafur, dass uber die Busschnlttstelle das ent- 
sprechende Peripherlegerat, z.B. eIn Video recorder, 
der an ein FemsehgerSt angeschlossen Ist, fur den Da- 
tenaustausch aktivlert wird. wobel die im nichtfluchtigen 
Hauptspeicher des Peripheriegerates abgespelcherte 
Betriebssoftware In einen Speicherbereich desselben 
Oder in einen weiteren nichtfluchtigen Kurzzeltspelcher 
im Peripherlegerat oder In einen solchen In dem Emp- 
fangsgerat kopiert werden kann. 
[001 1 1 Die Betriebssoftware kann auch an bestimmte 
Gerate adressiert, ubertragen und von diesen empfan- 
gen werden. In diesem Fall wird zunachst nach der 
Adresse gesucht, bevor der Empfanger fur den Daten- 
austausch oder die Aktualislerung akliv schaltet. Das 
Suchen nach der Adresse kann aber auch in dem ein- 
geleiteten Betriebszustand erfolgen. Handeltes sich bei 
der Betriebssoftware belsplelsweise um eine solche, die 
EPG-Daten (Electronic Program Guide-Daten) verar- 
beltet, die sIch laufend andern, so empflehit es sIch, ein 
Fernsehempfangsgerfit in den Aktualislerungsmodus 
Oder Austauschmodus zu solchen Tageszeiten, vor- 
zugsweise Nachtzeiten, aktfv zu schalten, was auf eln- 
fache Weise durch elne Zeltsteuereinrlchtung im Emp- 
fanger bewerkstelllgt werden kann, und nur die Daten 
auszutauschen oder erganzen. Die Steuerung ist aber 
auch durch ein Zeltsignal durchfuhrbar, das mrtgesen- 
det wird. Altemativ kann mlttels eines zweiten Emp- 
fangsstandards der Download im HIntergrund erfolgen. 
[001 2] Im Falle der Adressierung bei der Ubertragung 
von Betriebssoftware, beispieisweise der Betriebssoft- 
ware fur einen bestimmten Fernsehempffinger eines 
bestimmten Hersteilers, empflehit es sIch dariiber hln- 
aus, die Daten verschliisseit zu. ubertragen und mlttels 
eines Decoders zu entschlQsseIn, bevor die Software 
ausgetauschtwird. 

[0013] Auch ist mogiich, Zugangsberechtigungen 
zum Empfang von Austauschsoftwarezu deflnleren und 
das Empfangsgerllt entsprechend zu Initiailsieren. 



PatentansprOche 

1. Verfahren zum Aktualisleren und/oder Austau- 
schen von Betriebssoftware oder Daten fOr die be- 
stlmmungsgemaBe Programmlerung von unterhal- 
tungseleklronischen Kommunikations- und Infor- 
mationsgerfiten zur Steuerung von Bedienfunktlo- 
nen oder zur Auswertung empfangbarer ausge- 
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wShlter Infomiationen, die mittels Rundfunksigna- 
len ubertragen und empfangen werden oder uber 
Interaktlonskanale von einem zentraien Rechner 
Oder von einer angekoppelten extemen Quelle ab- 
rufbar und in einem nIchtflQchtlgen Hauptspeicher 
in dem Ger§l abspeichertsar sind, gekennzeichnet 
durch folgende Verfahrensschritte: 

• Aktivieren eines Austauschprogramms in dem 
Empfangsgerat fiir den Empfang der Daten der 
Betriebssoftware durch manuelle oder auto- 
matische zeitlicha Steuerung, 

Kopieren der auszutauschenden oder zu ak- 
tualislerenden, In einem nichtfluchtigen Spei- 
cher abgespelcherten Betriebssoftware in ei- 
nen nichtfluchtigen Kurzzeitdatenspeicher un- 
ter der gleichen Bezeichnung bzw. Identifikati- 
on, unter der das Aktualisierungs- oder Aus- 
tauschprogramm gesendet wird, 

Empfangen und Selektleren der neuen Be- 
triebssoftware Oder der Aktualisierungsdaten 
mit der gleichen Adresse und Zwischenspei- 
chem derseiben in einem fiuchtigen Speicher, 

- Ubertragen der Im fiuchtigen Zwischenspel- 
Cher abgespelcherten Software oder Aktuali- 
sierungsdaten In den nichtfluchtigen Haupt- 
speicher und Uberschreiben oder Aktualisleren 
der bereits vorhandenen Software oder Daten, 

- OberprCifen des Ladevorgangs des Hauptspei- 
chers mlttels l^ikroprozessor und im Falle der 
Havarie des Ladevorgangs Abbruch desselben 
und Ubernahme der In dem nichtfluchtigen 
Kurzzeitdatenspeicher abgelegten Kopie in 
den nichtfluchtigen Hauptspeicher bei gleich- 
zeitigem oder vorherigem Ldschen der Be- 
triebssoftware in dem Hauptspeicher unter der 
gleichen Adresse, 

- Neustart des Austauschprogramms, fails Ak- 
tualisierung oder Austausch gewunscht ist. 

2. Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet, dass die Betriebssoftware Programmin- 
formationen uber empf angbare Programmbeitrage 
einzelner Services fur einen Geratenavigator oder 
fur einen elektronischen Programmfiihrer enthalt, 
die periodisch aktualislert werden, und dass elne 
Zeitsteuerschaltung eine automatlsche Einleitung 
des Vertahrens steuert und in Abhangigkeit von den 
Enddaten einer Obertragung der Datenempfanger 
aus dem aktiven in den nichtaktiven Zustand um- 
schaltet. 

3. Verfahren nach Anspruch 1, dadurch gekenn- 
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zelchnet. dass die Betriebssoftware Programmln- 
fomnationen dlgltaler Datendienste und/oder Vide- 
oslgnale und/oder VIdeoslgnale begleitende und/ 
Oder unabhangige Audioprogramme enthalt. 

4. Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet, dass die Betriebssoftware uber elnen di- 
gitalen Datenempf anger uber digltale Datenschnltt- 
stellen In dem Datenempfanger an adaptierte inter- 
ne Module und/oder uber lokale und/oder uber ein 
Netzwerk an adaptierte externe Gerate abgegeben 
wird, wenn diese adresaiert sind. 

5. Verfahren nach Anspruch 4, dadurch gekenn- 
zeichnet; dass jedes der internen Module einen 
Hauptspelcher aufwelst und dass ein gemeinsamer 
nIchtfluchtigerKurzzeitspeichervorgesehen 1st, der 
eine Speicherkapazitat besitzt, urn die Austausch- 
programme oder Aktualisierungsdaten zur Siche- 
rung zwischenzuspefchern. 

6. Verfahren nach Anspruch 1, dadurch gekenn- 
zelchnet, dass die empfangene Software die Be- 
triebssoftware zur Bedienung der Funktionen eines 
Multimediagerates ist. 

7. Verfahren nach Anspruch 1, dadurch gekenn- 
zelchnet, dass die Betriebssoftware in standardi- 
slerter oder in proprietfirer Form im Rundfunkkanal 
innerhalb eines Datenkarusseits eingefugt und pe- 
riodisch Qbertragen wird. 

8. Verfahren nach Anspruch 1 oder 7, dadurch ge- 
kennzeichnet, dass senderseitig die Softwareak- 
tualisierung zeitgesteuert initiiert wind und in AbhSn- 
gigkeit von einem Zeitsignal oder zeltsynchron die 
Empfangerschaltung aktlviert wird. 

9. Verfahren nach einem dervorhergehenden Anspru- 
Che, dadurch gekennzeichnet, dass die Daten 
verschlusselt Qbertragen werden und dass der Da- 
tenempffinger ein Entschlusselungssystem auf- 
welst, das die Daten entschlusselt. bevor sie in dem 
fluchtlgen Speicher abgespeichert oder nachdem 
sie aus in dem fluchtlgen Speicher verschlusselt ge- 
speichert ausgetesen und in den nIchtflOchtlgen 
Hauptspelcher eingeschrleben werden. 

10. Verfahren nach einem dervorhergehenden Anspru- 
che, dadurch gekennzelchnet, dass die ubertra- 
gene Betriebssoftware In Datenpakete untertellt ist, 
die Softwareadressen und/oder Zuordnungsken- 
nungen zu Modulen oder GerSten aufweisen, und 
dass der Datenempfanger anhand der Adressen er- 
mittelt, zu welchem zu steuemden Gerfit die Soft- 
ware gehSrt, und dass in einem Speicher des 
Hauptgerates und/oder in den angeschlossenen 
Peripheriegeraten sowie den Modulen des Haupt- 



gerates die Adressen diesen zugeordnet registriert 
sind und nur bel Ubereinstimmung der Adressen mit 
denen der empfangenen Betriebssoftware abge- 
speichert werden. 

5 

11. Verfahren nach Anspruch 10, dadurch gekenn- 
zeichnet, dass die Obertragung von spezifischen 
Konfigurationsdaten die Selektion der entspre- 
chenden Betriebssoftwaremodule fur ein Gerat er- 

10 moglicht. 

12. Verfahren nach Anspruch 9, 10 oder 11, dadurch 
gekennzelchnet, dass die Konfigurationsdaten 
das Entschlusselungssystem mit steuem und die 

IS verschlusselten individuell adresslerten Daten ent- 
schlusseln. 

13. Verfahren nach Anspmch 9, 10, 11 oder 12, da- 
durch gekennzeichnet, dass die Daten nur dann 

^ selektiert werden, wenn ein Zugangsberechti- 
gungsschlussel eines Berechtigten den Zugang auf 
bestimmte Daten emiogiicht, wobei der Zugangs- 
berechtigungsschlussel fest im jeweiligen Gerat 
Oder auf einem austauschbaren Speichemiedium, 

25 Insbesondere Chlpkarte, abgespeichert ist und vom 
Zugangsberechtigten freigeschaltet wird, um den 
Empffingerfiir den Datenempfang zu aktlvieren. 

14. Verfahren nach Anspruch 1 , 2 oder 8, dadurch ge- 
^0 kennzelchnet, dass die Empfangerschaltung au- 

Berhalb der normalen Empfangszelt von Videound/ 
oderTonsignalen. vorzugsweise zur Nachtzeit, ak- 
tlviert Ist. 

35^ 15. Verfahren nach Anspruch 14, dadurch gekenn- 
zeichnet, dass anstelle derZeitsteuerungein zwei- 
ter Empfangskanal fur den Datenempfang genutzt 
werden kann, dessen hauptsachliche Venvendung 
darin besteht, Audio- und Videodaten sowie Zusatz- 

^ daten fiir im Hintergrund aktlve /^ppllkatlonen ohne 
Beelntrachtigung der im Vordergrund aktiven Appli- 
kationen zu empfangen und zu verarbeiten. 

16. Verfahren nach einem dervortiergehenden Anspru- 
45 Che, dadurch gekennzeichnet, dass das Verfah- 
ren bel einem analogen oder digitalen Femseh- 
empfangsgerfit, einem Videorecorder oder einem 
Multimediagerat angewendet wird. 



50 



55 



BEST AVAILABLE COPY 

4 



BNSDCCIO:<EP 12e2316A2J_> 



(19) 



J 



zuropaisches Patentamt 
European Patent Office 
Office europeen des brevets 



ll 



(12) 



(11) EP 1 282 316 A3 

EUROPAISCHE PATENTANMELDUNG 



(88) Veroffentlichungstag A3: 

24.03.2004 Patentblatt 2004/13 

(43) Veroffentlichungstag A2: 

05.02.2003 Patentblatt 2003/06 

(21) Anmeldenummer: 02017005.6 

(22) Anmeldetag: 27.07.2002 



(51) lntci7: H04N 7/24, H04N 5/00 



(84) Benannte Vertragsstaaten: 


(71) Anmelder: LOEWE OPTA GmbH 


AT BE BG CH CY CZ DE DK EE ES Fl FR GB GR 


96317 Kronach (DE) 


IE IT LI LU MC NL PT SE SK TR 




Benannte Erstreckungsstaaten: 


(72) Erfinder: 


AL LT LV MK RO SI 


• Bach, Uwe, Dr.-lng. 




96515 Sonneberg (DE) 


(30) Prioritat: 31.07.2001 DE 10137858 


• Schlee, Dieter, Dipi.-lng. 




96264 Altenkunstadt (DE) 



(54) Verfahren zum Aktualisieren und/oder Austauschen von Betriebssoftware Oder Daten in 
unterhaltungselektronischen Kommunikations- und Informationsgeraten 



(57) Die Erfindung betrifft ein Verfahren zum Aktua- 
lisieren und/oder Austauschen von Betriebssoftware 
Oder Daten fur die bestimmungsgemaBe Programmie- 
rung von unterhaltungselektronischen Kommunikati- 
ons- und fnfonmationsgeraten zur Steuerung von Bedi- 
enfunktionen oder zur Auswertung empfangbarer aus- 
gewahtter Informationen, die mittels Rundfunkslgnalen 
ubertragen und empfangen werden oder uber Interakti- 
onskanale von einem zentralen Rechner oder von einer 
angekoppelten extemen Quelle abrufbar und In einem 



nichtfluchtigen IHauptspeicherin dem Gerdtabspeicher- 
bar sind. Wahrend des Datenaustausches oder der Ak- 
tualisierung werden die vorherigen Betriebssoftware- 
daten in einen nichtfluchtigen Zwischenspeicher kopiert 
und die empf angenen Austausch- oder Aktuallslerungs- 
daten zunachst in einem fluchtigen Speicher zwischen- 
gespeichert, bevorsre in den Hauptspeicher Qbertragen 
werden. 
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